Cyberbezpieczenstwo — jak chronic
dzieci w sieci?

F Zagrozenia internetowe i skuteczne metody J
ochrony dzieci.
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Wprowadzenie

Internet to ogromne zrodto wiedzy i rozrywki, ale
===miesie tez zagrozenia.

Dzieci czesto nie sg Swiadome ryzyka zwigzanego z
F orzystaniem z sieci. J

Rodzice i nauczyciele powinni zna¢ metody ochrony
Izieci przed cyberzagrozeniami.




Najczestsze zagrozenia w sieci

Cyberprzemoc — hejt, nekanie, grozby.

Nieodpowiednie tresci — pornografia, przemoc, mowa

ienawisci. |
F A
Uzaleznienie od internetu — gry, media |
, . |
Spotecznosciowe.
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Kontakty z nieznajomymi — groomerzy, 0Szusci.

Wytudzenia danych — phishing, kradziez tozsamosci.
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Cyberprzemoc - jak jg rozpoznac?

Obrazanie, wySmiewanie w sieci.
Rozpowszechnianie fatszywych informacji.

Udostepnianie kompromitujgcych zdjec i filmow.

Szantaz, grozby, nekanie.

"¢ \Wykluczanie z grup internetowych.
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Nieodpowiednie tresci
— jak je blokowac?

| Wykorzystanie kontroli rodzicielskiej.
|

F Ustawienia filtrowania tresci w przegladarkach. | J
|
|

Oprogramowanie do ochrony dzieci (np. Family Link,
orton Family). m——

Edukacja dziecka o niebezpiecznych stronach.



Uzaleznienie od internetu — sygnaty

ostrzegawcze
Spedzanie w sieci wielu godzin dziennie.

Rezygnacja z innych aktywnosci (sport, hobby).

J

Nerwowos¢, gdy nie ma dostepu do internetu. m——

Problemy z koncentracjg i nauka.

Zaniedbywanie relacji rodzinnych i spotecznych.
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Kontakty z nieznajomymi — ryzyko

Oszusci podszywajacy sie pod rowiesnikow.

F Manipulacja i zdobywanie zaufania dziecka. J

Namawianie do spotkan w realnym swiecie.
Wysytanie niestosownych tresci.

Wytudzanie danych osobowych i zdjec.
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Jak uczyc dziecko bezpiecznego
korzystania z internetu?

Rozmowa i edukacja — ttumaczenie, jakie zagrozenia niesie internet. ™=
F Zasady korzystania z sieci — okreslenie czasu i dozwolonych tresci. J

Ochrona prywatnosci — unikanie podawania danych osobowych.

Bezpieczne hasta — tworzenie i zapamietywanie silnych haset.

Zgtaszanie zagrozen — nauczenie dziecka, co robi¢ w razie
Niebezpieczenstwa.
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Techniczne sposoby ochrony
dziecka w sieci +

Oprogramowanie do kontroli rodzicielskiej— blokowanie |
ieodpowiednich tresci.

Ustawienia prywatnosci w mediach spotecznosciowych —
F pgraniczenie dostepu do profilu. J

Blokowanie podejrzanych stron i aplikacji.

-

Monitorowanie aktywnosci dziecka w internecie— wspoln€
rzeglgdanie historii.

Regularne aktualizacje oprogramowania i antywirusa.
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o robic, gdy dziecko padio ofiarg
cyberprzemocy?

Zachowac spokoj i wesprzec dziecko.

Zebrac¢ dowody (zrzuty ekranu, wiadomosci).
F Zgtosic sprawe administratorowi portalu. J
Powiadomic szkote, jesli sprawca jest uczniem.

-——

W skrajnych przypadkach zgtosi¢ sprawe na policje.
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Codsumowanie

Internet to narzedzie, ktore moze byc bezpieczne, jesli

s===mauczymy dzieci odpowiedzialnego korzystania z niego ===

Kluczowe jest potgczenie rozmowy, edukacji i kontroli
F echnicznej.

Wspolne ustalanie zasad korzystania z sieci pomoze
nikna¢ wielu zagrozen.







