Julia Barlinska

»Dzieki Internetowi zachodzi radykalna zmiana przestrzeni spofecznej i kontek-
stu spotecznego, w ktérym znajduje sie jednostka”'. Efekt ten jest szczegdl-
nie silny w przypadku mtodych internautéw, dla ktérych Internet jest czesto
podstawowym $rodowiskiem zaspokajania potrzeb spotecznych. Poza wie-
loma pozytywnymi zastosowaniami Sieci — stymulujacymi rozwéj mfodego
cztowieka, przestrzen wirtualna w coraz wiekszym stopniu staje sie wspot-
czesng areng agresji rowiesniczej i cyberprzemocy.

Cyberprzemoc

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunika-
cyjnych wykorzystuje rézne funkcje Internetu, jak np.: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, itd.
oraz przyjmuje rézne formy: nekanie, straszenie, szantazowanie z uzyciem
Sieci, publikowanie lub rozsytanie o§mieszajacych, kompromitujacych zdje¢,
filmoéw oraz podszywanie sie w Sieci pod kogo$ wbrew jego woli.

W tradycyjnym podejsciu do dzieci i mtodziezy w Internecie — mtodzi inter-
nauci byli ukazywani zazwyczaj jako ofiary negatywnych konsekwencji roz-
woju technologii informacyjnych. Ostatnie doniesienia medialne oraz zgto-
szenia do organizacji specjalizujacych sie w bezpieczenstwie internetowym
(Helpline.org.pl) ukazuja nowe spektrum zjawisk funkcjonowania mtodych
ludzi w Sieci — zachowan agresywnych i antyspotecznych, ktérych mtodzi
ludzie sa nie tylko ofiarami i $wiadkami, ale przede wszystkim sprawcami.
Ogromny zasieg wirtualnej nagonki wskazuje na konieczno$¢ analizy zjawi-
ska cyberprzemocy i poznania jej przyczyn w celu podjecia skutecznych dzia-
tan profilaktycznych. Przyczyn wystepowania zachowan wrogich w Sieci mo-
zemy dopatrywac sie natomiast w cechach internautéw, ktorych wiekszo$¢
stanowig mtodzi ludzie oraz w specyfice medium, jakim jest Internet.

" Nowak i Krejtz, 2006, str. 5
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E-generacja - mtodziez w Sieci

Szereg cech charakterystycznych dla okresu dojrzewania, w interakcji ze
Ssrodowiskiem Internetu wydaje sie sprzyja¢ tatwosci ujawniania wrogich za-
chowan w Sieci. Takie cechy mfodych ludzi, jak np. ograniczona zdolno$¢ do
przyjmowania perspektywy innej osoby warunkujacej wystgpienia empatii
w relacji z druga osoba, nie w petni uksztattowana zdolnos¢ i gotowos$¢ do
podejmowania refleksji nad soba i wtasnym zachowaniem, relatywizm mo-
ralny oraz sktonno$¢ do testowania granic zasad moralnych moga poten-
cjalnie nasila¢ sktonno$¢ do agresji w Sieci. Nie bez znaczenia jest takze
uleganie wptywom norm grupy réwiesniczej czesto promujgacych zachowa-
nia antyspoteczne na zasadzie prostej opozycji wobec tego, co przekazywane
i oczekiwane przez dorostych. Wptyw réwiesnikdw w Internecie moze by¢
znaczgco silniejszy z racji braku realnej obecnosci dorostych w Sieci — ko-
niecznej dla egzekwowania zachowan zgodnych z powszechnie przyjetymi
normami spofecznymi. Podsumowujac cechy charakterystyczne dla tego
wieku rozwojowego sprawiajg, ze mtodziez czesto poszukuje w Internecie
okazji do nieetycznych czy bezmysinych zachowan.

Cechy Internetu

»Internet ma cechy, ktére moga nieomal w kazdym wyzwoli¢ pewne formy
agresywnych zachowan. Jesli chcemy obnizy¢ poziom wrogosci w Sieci
i sami trzymac sie daleko od ringu, musimy wiedzie¢, gdzie bija Zzrédta owych
ktopotow2. Internet jest czynnikiem silnie modyfikujgcym zachowania spo-
teczne i lezace u ich zrédet mechanizmy psychologiczne. Specyficzne warun-
ki panujace w Sieci — zaposredniczenie kontaktéw przez komputer sprawia,
ze cztowiek inaczej postrzega siebie i innych.

Podstawowa wtasnosécig interakcji za posrednictwem Sieci jest anonimowos$é,
ktéra sprawia, ze ludzie zachowuja sie w sposoéb, w jaki nie zachowaliby sie
w sytuacji bezposredniego kontaktu z drugim cztowiekiem. Najpierw krzyw-
dza czy obrazajg, a dopiero pdzniej zastanawiajg sie nad tym, co zrobili.

W Swietle najnowszych badan anonimowo$¢ w Internecie — rozumiana jest
dwojako: jako nieidentyfikowalno$¢ wtasna (specyficzny kontekst podmio-
towosci wiasnej) oraz nieznajomos$¢ (niska dostepnos¢ przestanek na temat
uczestnika interakcji)®. Eskalacji zachowan agresywnych sprzyja takze skapa

2 Wallace, 2005, str. 176
3 Mazurek, 2006
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ilo$¢ informacji zwrotnych na temat naszych zachowan wzgledem uczestni-
ka interakcji w Sieci.

Anonimowi ,,Inni” w Internecie

»0Osoby istnieja w Internecie w inny sposéb niz w spoteczenstwie realnym”.
Podstawowa réznica jest brak fizycznej obecnosci w Sieci, i co za tym idzie
podstawowego dla komunikacji, kanatu niewerbalnego. Kontakt interneto-
wy, z racji wciaz dominujacej komunikacji tekstowej oraz ubogiego i schema-
tycznego charakteru zastepczych komunikatow niewerbalnych (emotikonki)
jest ubozszy o fatwo interpretowalne i bezposrednie komunikaty zawierajace
informacje zwrotne o samopoczuciu innej osoby tj.: ekspresja mimiczna, ge-
stykulacja, dystans fizyczny, modulacja gfosu, kontakt wzrokowy, itp. Komu-
nikaty te w trakcie spotkania twarzg w twarz potencjalnie blokujg dziatania
mogace sprawi¢ przykros¢ drugiej osobie i sprzyja¢ przerwaniu interakcji.
Ponadto, w srodowisku Internetu w miejsce fizycznej obecnoséci innych ludzi
wystepuje interfejs komputera, ktéry dodatkowo obcigza zasoby poznawcze
utrudniajac nam refleksje nad wtasnym zachowaniem. ,,Pewne cechy opro-
gramowania komputera stymulujg impulsywnos$¢” — tatwiej jest nacisnaé
klawisz ,\Wys$lij”, zanim kolejna, bardziej trzezwa mys| zdazy przynies¢ reflek-
sje i powstrzymacé nas od wystania niefortunnej wiadomosci.

Reasumujac wobec ,,niewidzialnego” partnera interakcji w Sieci fatwiej za-
chowact sie okrutnie, gdyz nie widzimy skutkéw wyrzadzonej krzywdy. Na ta-
twos¢ angazowania sie w zachowania agresywne w Sieci wptywa nie tylko
sposéb postrzegania innych, ale takze percepcja wtasnej osoby.

Konsekwencje nieidentyfikowalnos$ci wtasnej

~Swoista autonomia cyberprzestrzeni wobec ,rzeczywistego Swiata” jest
jednym z fundamentalnych do$wiadczen internautow”s. Anonimowos$¢ pseu-
donimu sieciowego, bycie niewidocznym dla innych oraz zwiekszone poczu-
cie ego z racji samotnego przebywania przed ekranem komputera sprzyjaja
poczuciu anonimowosci w przestrzeni wirtualnej. Skutkuje to brakiem ko-

4 Nowak i Krejtz, 2006, str. 6
> Wallace, 2005, str. 168
¢ Mazurek, 2006, str. 87
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niecznosci dbania
o autoprezentacije
i opinie innych
ludzi. Ponadto w
indywidualistycz-
no-anarchistycznej
kulturze Internetu
wiele zakazéw po-
wstrzymujacych
wrogie zachowania
nie obowiazuje, co
dodatkowo sprzy-
ja  tatwiejszemu
usprawiedliwia-
niu niebezpiecz-
: : nych, nieodpo-
© sonya etchison - Fotolia.com wiedzialnych i
krzywdzacych czynéw. Sprawia to, iz w wirtualnej przestrzeni ludzie robig badz
mowig rzeczy, ktérych nie zrobiliby lub nie powiedzieli w realnym kontekscie
spotecznym. Zjawisko to, nazwane internetowym efektem odhamowania’,
polega na braku odczuwania ograniczen — ,hamulcéw” charakterystycznych
dla kontaktéw bezposrednich. Czynniki hamujace zachowania nie aprobowa-
ne tracg swoja site, co moze sprzyjaé cyberprzemocy.

Wrazenie anonimowosci i pewnej nierealnosci w Internecie, jest jednak ilu-
zja. Pozornos¢ nieidentyfikowalnos$ci dowiodty juz niejednokrotnie skuteczne
reakcje organdéw $cigania na przestepstwa internetowe — takze w sytuacjach
cyberprzemocy. Natomiast realnos$ci konsekwencji zachowan w przestrzeni
wirtualnej najpetniej dowodzg cierpienia ofiar cyberprzemocy.

W wyniku rozwoju nowoczesnych technologii zasada szacunku w relacjach
z innymi nabrata nowego wymiaru — dotyczy takze relacji wirtualnych. Aby
moéc skutecznie zasady szacunku przestrzegaé, mtodzi ludzie oprécz pozna-
wania mozliwosci Internetu powinni uczy¢ sie takze o zwigzanych z nim za-
grozeniach — w tym specyfice kontaktéw zaposredniczonych przez Internet
nasilajacych potencjalnie zachowania antyspoteczne.

7Joinson, 2003
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